GENERALIDADES DEL DERECHO AL HABEAS DATA

La Constitucion Politica Colombiana consagra en su articulo 15 que: “todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”:. Asi
las cosas, el derecho al habeas data es de orden fundamental y constitucional.

En Colombia, el marco normativo de este derecho aparece regulado en dos disposiciones distintas,
a saber:

a. La Ley 1266 de 2008, por la cual se regula el manejo de la informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises contenida en bases de datos personales?,
de manera que se trata de una norma parcial y sectorial cuyo objetivo es calcular el riesgo crediticio
derivado del cumplimiento o incumplimiento de obligaciones dinerarias.

Esta norma establece:

e El derecho a no ser reportado en centrales de informacidn financiera sin contar con la
autorizacion del titular.

e El derecho de rectificacion y retiro de la base de datos en caso de error en el reporte.

e El reporte negativo sélo puede emitirse pasados veinte (20) dias después de informar al
titular sobre el reporte que se realizara.

e Eltiempo de permanencia del reporte negativo, asi: Si el tiempo de mora esta entre uno (1)
y veinticuatro (24) meses, la permanencia es por el doble de tiempo; o si es superior a
veinticuatro (24) meses, sera de cuatro (4) afios.

La vigilancia de esta Ley estd a cargo de la Superintendencia de Industria y Comercio (SIC) y de la
Superintendencia Financiera, entidades que, en caso de incumplimiento, pueden imponer las
siguientes sanciones:

e Multas de caracter personal e institucional hasta por el equivalente a mil quinientos (1.500)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancidn.

e Suspensidn de las actividades del banco de datos, hasta por un término de seis (6) meses,
caso en el cual, deberan impartirse las instrucciones correspondientes para corregir las
violaciones.

e Cierreoclausura de operaciones del banco de datos cuando, una vez transcurrido el término
de suspensidn, no se hubieren acatado las érdenes sefaladas en la resolucién de
suspension.

e Cierre inmediato y definitivo de la operacién de bancos de datos que administren datos
prohibidos.

b. La Ley 1581 de 2012, por la cual se dictan disposiciones generales para la protecciéon de datos
personales. Esta norma fue reglamentada mediante el Decreto 1377 de 2013, que, en conjunto,
regula de forma integral el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivoss.
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Este régimen establece cuatro (4) obligaciones principales a cargo de los responsables de la
informacidn, a saber:

e Contar con la autorizacién otorgada por los titulares de la informacidn para tratar sus datos.
En este orden, la autorizacién debe obtenerse previamente a la captacion de los datos; debe
informarse al titular sobre la finalidad y el tratamiento que recibiran sus datos, los derechos
gue le asisten y los mecanismos que tiene para ejercerlos; y debe guardarse evidencia de la
autorizacion recibida.

o No debe perderse de vista que la autorizacidon puede otorgarse (i) por escrito, (ii) de
forma oral o (iii)mediante conductas inequivocas del titular que permitan concluir, de
forma razonable, que otorgd la autorizacion.

e Contary aplicar su Politica de Tratamiento de Datos. Esta, debe constar en medio fisico o
electrénico, en un lenguaje sencillo y hacerse publica para que sea conocida por los
titulares.

e Custodiar los datos personales. Para ello, el responsable debe contar con medidas
adecuadas de seguridad de la informacién para impedir su adulteracién, pérdida, consulta,
uso o acceso no autorizado, asi como la reserva y confidencialidad que debe existir sobre
estos datos.

e Inscribir y actualizar periédicamente las bases de datos en el Registro Nacional de Bases de
datos, que es el directorio publico de libre consulta para los ciudadanos que opera en
Colombia, administrado por la Superintendencia de Industria y Comercio (SIC). Esta es una
obligacién que sélo deben cumplir “las sociedades y entidades sin dnimo de lucro que tengan
activos totales superiores a 100.000 Unidades de Valor Tributario (UVT) y las personas
juridicas de naturaleza publica”. Por lo tanto, aquellas que tengan activos inferiores,
deberan cumplir con las tres (3) obligaciones anteriores.

La vigilancia de esta Ley estd a cargo, exclusivamente, de la Superintendencia de Industria y
Comercio (SIC), la cual podra imponer las siguientes sanciones en caso de incumplimiento:

e Multas de caracter personal e institucional hasta por el equivalente a dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicion de la sancion.

e Suspensidn de las actividades del banco de datos, hasta por un término de seis (6) meses,
caso en el cual, deberan sefialarse los correctivos que deben adoptarse.

e Cierre temporal de las actividades relacionadas con el tratamiento cuando, una vez
transcurrido el término de suspension, no se hubieren acatado las érdenes sefialadas en
esta resolucidn.

e Cierre inmediato y definitivo de la operaciéon que involucre el Tratamiento de datos
sensibles.

e En caso de tratarse de una entidad publica, la investigacidn se traslada a la Procuraduria
General de la Nacidn, entidad que determinara las sanciones correspondientes.

Adicionalmente, debe tenerse en cuenta que también podrdn imponerse sanciones penales en los
términos sefialados en el articulo 269-F del Cédigo Penal colombiano, segun el cual:
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“El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
codigos personales, datos personales contenidos en ficheros, archivos, bases de datos o medios
semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes.”s.

En conclusion, el Habeas Data es un derecho integramente regulado en el ordenamiento
juridico colombiano, que impone las obligaciones sefialadas con anterioridad, de manera que la
informacidn debe ser tratada de manera diligente, con responsabilidad y cuidado, con el fin de evitar
la imposicion de las sanciones y multas en las que se puede incurrir en caso de incumplimiento.
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